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DISPOSICOES
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Capitulo 1 - Disposicoes gerais
1.1 Objetivo

Esta Politica de Seguranca da Informacao tem por objetivo
estabelecer principios, diretrizes e responsabilidades para a
protecao dos ativos de informacao da Niterdi Prev (Autarquia
Cestora do Regime Proprio de Previdéncia Social (RPPS) do
Municipio de Niterdi), reduzindo os riscos associados ao seu
uso, tratamento e armazenamento.

Para fins desta Politica, considera-se ativo de informacao todo
recurso que suporte ou contenha informacao relevante para a
Autarquia, incluindo dados em formato digital ou fisico,
sistemas, equipamentos, meios de armazenamento, redes,
aplicacoes, documentos em papel e demais suportes utilizados
Nno exercicio das atividades institucionais.

Este documento se aplica a todos os ativos de informacgao sob
guarda, custodia, responsabilidade ou uso da Niterdi Prev,
iIndependentemente de sua forma (fisica ou digital), localizacao
(instalacdes da Autarquia, domicilio de agente publico em
teletrabalho, ambientes de nuvem, data centers de terceiros,
entre outros) ou tecnologia utilizada.




1.2 Abrangéncia

A politica visa assegurar que os ativos de informacao sejam
protegidos quanto a confidencialidade (protecao contra acesso
ou divulgacao nao autorizados), integridade (protecao contra
alteracao, destruicao ou uso nao autorizado) e disponibilidade
(garantia de acesso e uso quando necessario pelos agentes
autorizados), em conformidade com a legislacao aplicavel,
inclusive normas de protecao de dados pessoais e
regulamentacdes municipais especificas.

Aplica-se, igualmente, a todos os agentes que, de qualquer
forma, tratem ou tenham acesso a ativos de informacao da
Autarquia, incluindo:

» Agentes publicos (servidores efetivos, comissionados e
temporarios);

»> Estagiarios;

»> Terceirizados;

»> Prestadores de servico;
»> Consultores;

»> Parceiros institucionais;

» Demais pessoas fisicas ou juridicas que, por forca de contrato,
convénio, acordo de cooperacao ou outro instrumento,
acessem ou utilizem ativos de informacao da autarquia.




1.3 Defini¢cdes Basicas

Para melhor compreensao desta politica, adotam-se as
seguintes definicoes:

» Informacdo: dado ou conjunto de dados que possua valor
para a Autarquia, independentemente do formato (texto,
imagem, audio, video, registro em sistema, documento fisico,
entre outros);

» Ativo de informacdo: qualquer recurso que contenha,
processe, transmita ou suporte Iinformacao, incluindo
sistemas, bancos de dados, equipamentos, midias de
armazenamento, redes, documentos fisicos, servicos em
nuvem e ambientes de processamento;

» Segurancga da informacgao: conjunto de principios, processos
e controles destinados a proteger os ativos de informacao
quanto a confidencialidade (acesso apenas por guem €
autorizado), integridade (manutencao da exatidao e
completude) e disponibilidade (acesso quando necessario),
bem como outros atributos relevantes, como autenticidade,

rastreabilidade e conformidade legal,

» Agentes da Autarquia: todos aqueles listados na abrangéncia
(item 1.2) que, por vinculo funcional, contratual ou
institucional, realizem qualguer forma de tratamento de
ativos de informacao da autarquia;

» Tratamento de informacdes/dados: toda operacdo
realizada com informacdes ou dados, como coleta,
producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, arqgquivamento,
armazenamento, eliminacao ou avaliacao.
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Capitulo 2 - Principios e
Fundamentos Legais
2.1 Principios da Seguranca da Informacao

A Seguranca da Informacao na Niterdi Prev observa, entre
outros, 0os seguintes principios:

»> Confidencialidade: assegurar que as informacdes e ativos de
informacao sejam acessados apenas por agentes
autorizados, prevenindo o acesso, uso ou divulgacao nao
autorizados;

» Integridade: garantir que as informacdes e ativos de
iInformacao permanecam exatos, completos e nao sejam
alterados de forma indevida, intencional ou acidental, ao
longo de todo o seu ciclo de vida;

»> Disponibilidade: assegurar que as informacdes e ativos de
iInformacao estejam acessiveis e utilizaveis pelos agentes
autorizados sempre que necessario para o desempenho das
atividades institucionais;

»> Autenticidade: assegurar que a origem das informacdes e
das transacdes possa ser verificada, garantindo que usuarios,
sistemas e servicos sejam efetivamente quem ou o que
afirmmam ser;

» Rastreabilidade (ou responsabilizacdo): possibilitar o registro e
a verificacao das acdes executadas sobre os ativos de
informacao, permitindo identificar quem realizou
determinada atividade, quando e por quais meios;




» Conformidade: observar a legislacdo aplicdvel, normas
técnicas, politicas internas e demais obrigacdes regulatorias
relacionadas a protecao das informacdes e dos dados pessoais
tratados pela Autarquia.

2.2 Fundamentos Legais e Normativos

A presente politica esta alinhada, no que couber, as seguintes
normas e instrumentos legais e infralegais, sem prejuizo de
outros aplicaveils:

» Constituicao Federal e legislacao federal pertinente a
administracao publica, transparéncia, acesso a informacao e
protecao de dados pessoais;

»> Lei Geral de Protecdo de Dados Pessoais (LGPD), que dispde
sobre o tratamento de dados pessoais, inclusive nos meios
digitals, por pessoa juridica de direito publico;

» Lei de Acesso a Informacdo (LAI), que estabelece regras
sobre o0 acesso a Iinformacdes publicas, observados os
requisitos de transparéncia ativa, transparéncia passiva €
protecao de informacades sigilosas ou pessoais;

» Politica Nacional de Seguranca da Informacdo e demais
atos correlatos, como o Decreto n°® 9.637, de 26 de dezembro
de 2018, que Institui a Estratégia Nacional de Seguranca da
Informacao, orientando a atuacao do poder publico na
protecao de ativos de informacao;

»> Decreto Municipal n° 14.362/2022, que institui a Politica
de Seguranca da Informacao e Comunicacdes no ambito
da Administracao Publica Municipal de Niterdi;




»> Modelos e orientagdes do Governo Digital para politicas de
seguranca da informacao, no que forem compativeis com a
realidade da Autarquia, incluindo guias e modelos de politicas
de seguranca da informacao e comunicacoes;

» Normas técnicas de referéncia, especialmente as da familia
ISO/IEC 27000 (Sistemma de Gestdo de Seguranca da
Informacao), utilizadas como base de boas praticas para
gestao de riscos e controles de seguranca da informacao;

» Normas e atos normativos municipais de Niterdi, incluindo
regulamentos sobre protecao de dados pessoais e politicas de
privacidade adotadas pelo Municipio, observada sua aplicacao
subsidiaria ou complementar a realidade da Autarquia.
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Capitulo 3 - Governanga
e Responsabilidades

3.1 Governanca da Seguranca da Informacao

A governanca da Seguranca da Informacao na Niterdi Prev deve
assegurar que as decisdes relacionadas a protecao dos ativos de
informacao estejam alinhadas as estratégias institucionais, aos
riscos relevantes e as normas aplicaveis.

Compete a Alta Administracao definir a direcao estratégica da
Seguranca da Informacao, aprovar esta Politica, prover recursos
necessarios a sua implementacao e cobrar resultados e
conformidade das unidades subordinadas.

3.2 Papéis e Responsabilidades Institucionais

No ambito da Autarquia, ficam estabelecidos, no minimo, os
seguintes papéis e responsabilidades gerais:

» Alta Administracao da Autarquia
(Conselhos/Presidéncia/Diretorias): aprovar a Politica de
Seguranca da Informacao e suas revisoes; aprovar planos,
programas e projetos prioritarios de seguranca; definir
prioridades e prover recursos humanos, tecnoldgicos e
financeiros necessarios a execucao das acdes de seguranca;

» Divisdio de Tecnologia da Informacdo: coordenar a
Implementacao desta Politica; propor normas
complementares, procedimentos e controles; apoiar a gestao
de riscos de seguranca da informacao; monitorar o ambient
tecnolégico e recomendar medidas de protecao; apoiar
Investigacao e o tratamento de incidentes de seguranca;




» Comité de Seguranca da Informacdo e Protecdo de Dados
(ou instancia similar, caso instituida): assessorar a Alta
Administracao em temas de seguranca da informacao e
protecao de dados; avaliar riscos e propor prioridades;
deliberar sobre diretrizes, planos e projetos relevantes;
acompanhar o nivel de maturidade e de conformidade da
Autarquia em Seguranca da Informacao

» Controlador e Encarregado de Dados Pessoais (quando
formalmente designados): exercer as atribuicdes previstas na
legislacao de protecao de dados pessoais, em articulagcao com
esta Politica, promovendo a conformidade das atividades de
tratamento de dados pessoais; orientar agentes da Autarquia
sobre boas praticas de tratamento de dados; interagir com
titulares de dados e com a autoridade de protecao de dados,
quando aplicavel,

» Arquivista da Autarquia: Responsavel por prestar apoio
técnico a Divisao de Tecnologia da Informacao e as unidades
administrativas na classificacao da informacao e na definicao
dos tempos de guarda, conforme o Plano de Classificacao e a
Tabela de Temporalidade de Documentos (TTD) institucional
ou municipal.




3.5 Responsabilidades dos Agentes da Autarquia

Todos os agentes da Niterdi Prev, conforme definidos no item 1.2,
tém responsabilidade direta na observancia desta Politica e
das normas complementares de seguranca da informacao.

Constituem responsabilidades gerais dos agentes da Autarquia,
sem prejuizo de outras especificas de funcao ou contrato:

»> Conhecer e cumprir esta Politica e as normas, procedimentos
e orientacdes dela decorrentes, especialmente aquelas
relacionadas ao uso aceitavel dos ativos de informacao;

» Zelar pela confidencialidade, integridade e disponibilidade
dos ativos de informacao sob sua guarda, uso Ou acesso,
evitando compartilhamentos Iindevidos, senhas fracas,
armazenamento inadequado ou qualquer conduta que
aumente o risco de incidentes;

» Comunicar, de forma tempestiva, a Divisdo de Tecnologia da
Informacao ou canal designado, quaisquer suspeitas ou
ocorréncias de incidentes de seguranca da informacao, perda
de dispositivos, acessos nao autorizados ou violagdes as regras
estabelecidas;

»> Utilizar os recursos tecnoldgicos da autarquia exclusivamente
para fins institucionais, observando as diretrizes de uso
aceitavel e as orientacodes técnicas emitidas.
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Capitulo 4 - Classificagdao e Tratamento
da Informacao

4.1 Objetivo da Classificagao da Informacao

O objetivo da classificacao da informacao é estabelecer
critérios padronizados para identificar o grau de sensibilidade
e criticidade dos ativos de informacao da Niterdi Prev,
orientando seu armazenamento, uso, compartilhamento,
transporte e descarte.

A correta classificacao visa assegurar que os niveis de protecao
adotados sejam compativeis com os riscos envolvidos, com a
legislacao aplicavel (incluindo protecao de dados pessoais) e
com o interesse publico, evitando tanto a exposi¢cao indevida
quanto a restricao excessiva de acesso a informacao.

4.2 Niveis de Classificacao da Informacao

Sem prejuizo de categorias especificas previstas em normas
legais ou regulatodrias, as informacdes tratadas pela Autarquia
sa0, em regra, classificadas em:

» Informacao Publica: informacdes que podem ser livremente
acessadas pela sociedade, nos termos da legislacao de acesso
a Iinformacao, nao exigindo restricbes especificas de
confidencialidade, salvo protecao contra alteracao ou
destruicao indevida;




» Informacdo de Uso Interno: informacdes destinadas ao uso
dos agentes da Autarquia no exercicio de suas atividades, que
Nnao se enquadram como publicas nem como sigilosas, mas
CUJO acesso por terceiros deve ser controlado para evitar
exposicao desnecessaria ou interpretacoes indevidas;

» Informacdo Restrita ou Sigilosa: informacdes cujo acesso é
limitado a grupos especificos de agentes ou unidades, em
razao de riscos a seguranca institucional, a administracao
publica, a processos decisorios, a investigacoes, a interesses
estratégicos ou a direitos de terceiros, observadas as
hipdteses legais de sigilo;

» Dados Pessoais e Dados Pessoais Sensiveis: informacdes
relativas a pessoa natural identificada ou identificavel,
incluindo dados pessoais sensiveis na forma da legislacao
(como dados sobre saude, origem racial, conviccao religiosa
etc.), que demandam protecao reforcada e tratamento em
conformidade com a LGPD.

» Normas internas, manuais ou procedimentos poder&o
detalhar subcategorias ou exemplos para cada nivel de
classificacao, de acordo com a area tematica (previdéncia,
saude, gestao de pessoas, contratos, financas, entre outras,).




4.3 Regras Gerais de Tratamento da Informacao

Sem prejuizo de normas especificas, observam-se as seguintes
regras gerais para tratamento, de acordo com o nivel de
classificacao:

» Informacdo Publica: deve ser tratada com foco em
Integridade, autenticidade e disponibilidade; seu acesso &,
em regra, frangueado ao publico, devendo-se apenas
observar prazos, formatos e canais de divulgacao previstos na
legislagcao e nas normas internas;

» Informacdo de Uso Interno: deve ser armazenada em
ambientes controlados (sistemas institucionais, pastas de
rede com controle de acesso, processos internos), sendo o
seu compartilhamento restrito aos agentes da Autarquia que
dela necessitem para desempenhar suas funcoes;

» Informacdo Restrita ou Sigilosa: deve ter acesso
rigorosamente limitado a perfis e unidades previamente
autorizados; seu armazenamento deve utilizar mecanismos
de protecao adicionais, como controles de acesso mais
restritivos, registros de acesso e, quando aplicavel,
criptografia; o compartilhamento externo somente podera
ocorrer mediante autorizacao formal e observancia das
hipoteses legais;

» Dados Pessoais e Dados Pessoais Sensiveis: devem ser
tratados de forma minimizada (apenas o necessario para a
finalidade), com controles especificos de acesso, registros de
operacao, medidas técnicas e administrativas adequadas ao
risco, anonimizacao quando possivel e descarte seguro ao
fim da necessidade de uso, em conformidade com a LGPD e
atos municipais de protecao de dados.




Os agentes da Autarquia devem observar a classificacao
atribuida as informacoes sob sua guarda e seguir as orientacoes
da Divisao de Tecnologia da Informacao e da Alta Administracao
gquanto ao seu tratamento adequado, sendo vedada a
reclassificacao arbitraria ou a remocao de protecdoes sem
autorizacao.

4.4 Responsabilidades pela Classificagao e Revisao

A responsabilidade primaria pela correta classificacao das
informacdes € da unidade ou agente que as produz ou
coordena sua producao, devendo, sempre que necessario,
consultar a Divisao de Tecnologia da Informacao, o Comité de
Seguranca da Informacao e Protecao de Dados e, quando
couber, a assessoria juridica.

A  classificacao das informacdes deverd ser revista
periodicamente ou quando houver alteracao de legislacao ou
mudanca de contexto. Esta revisao deve observar
obrigatoriamente os prazos de retencao estabelecidos na Tabela
de Temporalidade de Documentos (TTD) da Nitprev ou, na sua
auséncia, os prazos definidos pelo Decreto Municipal n°
14.362/2022.

O Arquivista da Autarquia atuard como o responsavel técnico
para apoiar as unidades e a Divisao de Tl na aplicacao do plano
de classificacao e na gestao do tempo de guarda, garantindo
qgue o descarte ou a preservacao das informacdes ocorram em
conformidade com as hormas do Arquivo Publico Municipal.




CONTROLES
DE ACESSO
AOS ATIVOS

DE INFORMACAO




Capitulo 5 - Controles de Acesso aos
Ativos de Informacao

5.1 Objetivo dos Controles de Acesso

Os controles de acesso tém por objetivo assegurar que apenas
agentes autorizados possam acessar, utilizar, modificar ou
descartar ativos de informacao da Niteréi Prev, em
conformidade com sua funcao, perfil de acesso e nivel de
classificacao da informacao.

Tais controles abrangem, de forma integrada, o acesso |6gico (a
sistemas, redes, aplicacbes e dados) e o acesso fisico (a
Instalacoes, salas técnicas, arquivos e demais ambientes que
abrigam ativos de informacao).

5.2 Principios de Controle de Acesso

O modelo de controle de acesso adotado pela Autarquia deve
observar, entre outros, 0os seguintes principios:

» Necessidade de saber e de usar: o acesso a ativos de
informacao deve ser concedido apenas na medida
estritamnente necessaria ao desempenho das atribuicoes
funcionais ou contratuais do agente;

» Menor privilégio: os privilégios de acesso devem ser os
mMinimos suficientes para a execucao das atividades, evitando
concessao de direitos excessivos ou desproporcionais;




» Segregacdo de funcdes: sempre que possivel, atividades
criticas devem ser distribuidas entre agentes distintos, de
modo a reduzir o risco de fraudes, erros ou abusos
decorrentes de concentracao de poderes;

»> Responsabilizacdo e rastreabilidade: todas as credenciais de
acesso devem ser pessoais e intransferiveis, devendo as
acdes relevantes em sistemas serem registradas para
possibilitar auditoria e apuracao de responsabilidades.

5.3 Controles de Acesso Légico

Os controles de acesso logico devem ser implementados, no
mMinimo, conforme as seguintes diretrizes gerais:

» Cada agente da Autarquia deve possuir identificador de
usuario individual e intransferivel para acesso a sistemas,
redes e servicos, sendo vedado o compartilhamento de
credenciais;

» A concessdo, alteracdo e revogacdo de acessos a sistemas e
bases de dados devem obedecer a processo formal,
baseado em perfis e autorizacdes emitidas pelas unidades
responsaveis, com registro das solicitacoes e aprovacoes;

» Devem ser adotados mecanismos de autenticacdo
adequados ao risco (por exemplo, senhas fortes,
autenticacao multifator, certificados digitais), conforme
definido pela Divisao de Tecnologia da Informacao;




» Tentativas de acesso malsucedido, acessos administrativos e
operacdes criticas em sistemas devem ser registradas em
logs e periodicamente analisadas, nos termos de normas
complementares;

» Acessos de terceiros (prestadores de servicos, consultores,
parceiros) a sistemas e informacdes da Autarquia devem ser
formalmente autorizados, limitados no tempo e escopo, e
condicionados a assinatura de instrumentos que prevejam
obrigacdes de seguranca e confidencialidade.

5.4 Controles de Acesso Fisico

Os controles de acesso fisico aos ambientes em que se
encontram ativos de informacao relevantes devem observar as
seguintes diretrizes gerais:

» As areas que abriguem equipamentos de processamento,
armazenamento ou comunicacao de dados (salas de
servidores, centrais de rede, salas de arquivo, entre outras)
devem possuir barreiras fisicas e mecanismos de controle
de entrada e saida compativeis com o nivel de risco e
criticidade;

» O acesso a areas consideradas sensiveis deve ser restrito a
pessoas previamente autorizadas, com registro de entrada e
salda, podendo ser utilizados crachas, fechaduras eletronicas,
biometria ou outros meios equivalentes;




»> Visitantes, prestadores de servicos e demais terceiros que
necessitem acessar areas sensiveis devem ser identificados,
acompanhados quando pertinente e ter seus acessos
registrados, observando-se as normas de seguranca fisica
estabelecidas;

» Dispositivos portateis, midias removiveis e documentos
fisicos contendo informacodes classificadas como restritas,
sigilosas ou dados pessoais devem ser armazenados de
forma segura (armarios trancados, arquivos controlados)
guando Nnao estiverem em uso.

5.5 Gestao do Ciclo de Vida de Acessos

A gestao do ciclo de vida de acessos (concessao, revisao e
revogacao) deve ser realizada de forma sistematica, abrangendo:

» Concessio de acessos com base em vinculo
funcional/contratual e nas funcdoes desempenhadas,
mediante solicitacao formal e aprovacao da chefia ou
unidade competente;

» Revisdo periédica de perfis de acesso, em especial para
funcoes sensiveis ou privilegiadas, com ajuste ou revogacao
de acessos gue se tornem desnecessarios;

» Revogacdo imediata de acessos légicos e fisicos em casos
de desligamento, mudanca de lotacao, alteracao de funcao
ou término de contrato, em articulacao entre a Divisao de
Tecnologia da Informacao, unidades de gestao de pessoas e
unidades demandantes.
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Capitulo 6 - Uso Aceitavel dos Recursos
de Tecnologia da Informacao

6.1 Objetivo do Uso Aceitavel

As regras de uso aceitavel dos recursos de tecnologia da
iInformacao tém por objetivo orientar os agentes da Niterdi Prev
quanto a utilizacao adequada de equipamentos, sistemas,
servicos de rede, correio eletronico, internet, dispositivos
moveis e demais ativos tecnoldgicos disponibilizados para o
desempenho de suas atividades.

Busca-se reduzir riscos de incidentes de seguranca, uso
indevido, vazamento de informacdes, responsabilidade civil e
administrativa, bem como garantir a conformidade com esta
Politica, com a legislacao aplicavel e com os contratos firmados.

6.2 Regras Gerais de Uso

Os recursos de Tl da Autarquia destinam-se, prioritariamente, ao
exercicio das atividades institucionais dos agentes e devem ser
utilizados em conformidade com as seguintes diretrizes gerais:

» E vedado utilizar recursos de Tl para fins ilicitos, para
praticas que violem direitos de terceiros (incluindo
propriedade intelectual, privacidade e honra) ou contrariem a
legislacao e normas internas vigentes;

» E proibido instalar, remover ou alterar softwares, aplicativos
ou configuracdes em equipamentos institucionais sem
autorizacao da Divisao de Tecnologia da Informacao,
observados os procedimentos estabelecidos;




» Os agentes devem evitar atividades que causem
sobrecarga intencional ou prejudicial as redes, sistemas ou
servicos da Autarquia, como uso abusivo de banda, execucao
de programas nao autorizados ou propagacao de codigos
maliciosos;

» O uso pessoal eventual e moderado dos recursos podera ser
admitido, desde que nao prejudigue as atividades
Institucionais, nao viole a legislacao ou esta Politica, nem
gere custos adicionais significativos ou riscos a seguranca da
informacao, sujeitando-se a supervisao e as diretrizes fixadas
pela Alta Administracao.

6.3 Uso de E-mail Corporativo e Internet

O correio eletronico institucional e o acesso a internet sao
ferramentas de trabalho disponibilizadas aos agentes da
Autarquia para fins relacionados as suas atribuicdes, devendo
observar as seguintes orientacdoes minimas:

» O e-mail corporativo ndo deve ser utilizado para envio de
mensagens de carater ofensivo, discriminatério, ilegal, de
propaganda pessoal, de correntes ou de conteudo alheio as
atividades institucionais, sendo vedado o wuso para
cadastramento em servicos estranhos as funcodes do orgao,
salvo autorizacao;

» Arquivos anexos e links recebidos por e-mail ou acessados
na internet devem ser abertos com cautela, observando as
orientacdes da Divisao de Tecnologia da Informacao, com
especial atencao a mensagens suspeitas, desconhecidas ou
que pecam dados sensivels;




» A Autarquia podera empregar mecanismos de filtragem,
registro e monitoramento de trafego de rede e uso de e-
mail, para fins de seguranca da informacao, auditoria e
conformidade, nos termos da legislacao aplicavel e das
normas internas.

6.4 Seguranca na Disponibilizacao de Informacodes
Financeiras e de Pessoal

7

E estritamente vedado o envio ou o fornecimento de
informacoes financeiras, previdenciarias ou de dados pessoais
sensivels através de aplicativos de mensagens instantaneas ou
e-mails nao corporativos. A disponibilizacao destas informacoes
deve obedecer aos seguintes critérios de seguranca:

| — Contracheques e Informes de Rendimentos: Devem ser
obtidos presencialmente ou acessados diretamente pelo titular
através dos canais digitais oficiais de autoatendimento
disponibilizados pela Nitprev.

Il — Margem Consignavel: Devido ao alto risco de fraudes
financeiras, informacoes referentes a margem de empréstimo
consignado serao fornecidas exclusivamente de forma
presencial, condicionadas a apresentacao de documento de
identificacao oficial e original do titular, sendo vedada sua
Informacao por telefone, e-mail ou qualgquer meio digital.




6.5 Dispositivos Mdveis, Midias Removiveis
e Nuvem

O uso de dispositivos moveis, midias removiveis e servicos em
nuvem relacionados a ativos de informacao da Autarquia deve
observar, N0 MiNniMo:

» Dispositivos moveis (notebooks, tablets, smartphones
corporativos) que contenham informacdes institucionais
devem seguir configuracoes de seguranca definidas pela
Divisao de Tecnologia da Informacao, incluindo senhas de
bloqueio, criptografia quando aplicavel e atualizacao de
softwares;

» O uso de midias removiveis (pen drives, discos externos,
cartdes de memoria) deve ser restrito e, guando permitido,
condicionado a medidas de seguran¢a, como antivirus
atualizado e, quando necessario, criptografia, sendo vedado
o transporte desnecessario de informacdes classificadas;

» O armazenamento de informacdes institucionais em
servicos de nuvem deve ocorrer, preferencialmente, em
ambientes homologados ou contratados pela Autarquia,
conforme orientacdao da Divisao de Tecnologia da
Informacao, sendo vedado o uso de contas pessoais para
armazenamento de informacdes classificadas ou dados
pessoais da Autarquia.




GESTAO DE
INCIDENTES

DE SEGURANCA
DA INFORMACAO




Capitulo 7 - Gestao de Incidentes de
Seguranca da Informacao

7.1 Objetivo e Conceitos

A gestao de incidentes de seguranca da informacao tem por
objetivo estabelecer diretrizes para identificacao,
comunicacao, registro, tratamento e prevencao de incidentes
que afetem ou possam afetar a confidencialidade, integridade,
disponibilidade ou outros atributos dos ativos de informacao da
Niterdi Prev.

Para fins desta Politica, considera-se incidente de seguranca da
informacao qualquer ocorréncia confirmada ou sob suspeita
gue resulte, ou possa resultar, em acesso nao autorizado,
alteracao indevida, perda, destruicao, divulgacao inadequada
ou indisponibilidade de ativos de informacao, incluindo
Incidentes que envolvam dados pessoais.

7.2 Comunicacao e Registro de Incidentes

Todos o0s agentes da Autarquia devem comunicar
imediatamente qualquer suspeita ou confirmacao de
incidente de seguranca da informacao ao canal ou unidade
designada (Divisao de Tecnologia da Informacao ou instancia
especifica definida em norma complementar), utilizando os
meios oficiais estabelecidos.

Os incidentes comunicados devem ser registrados em sistema
ou base de controle apropriada, contendo, sempre que possivel,
informacdes minimas como data e hora, descricao do ocorrido,
ativos envolvidos, tipo de impacto percebido ou potencial e
agente que realizou a comunicacao, preservando-se
evidéncias para analise posterior.




7.3 Tratamento, Resposta e Notificagdes

A Divisao de Tecnologia da Informacao, em conjunto com outras
unidades competentes, deve avaliar o incidente comunicado,
classificar sua gravidade, adotar medidas de contencao,
erradicacao e recuperagcao, bem como orientar acoes
emergenciais a serem tomadas pelos agentes envolvidos.

Nos casos em que o incidente envolver dados pessoais,
especialmente dados pessoais sensivels, deverao ser observadas
as exigéncias da LGPD e da regulamentacao municipal de
protecao de dados, incluindo analise de risco aos titulares e,
quando devido, a eventual comunicacao a oérgaos de controle e
a autoridade competente, conforme normas especificas.

7.4 Aprendizado, Prevencao e Melhoria Continua

Apds o tratamento de incidentes significativos, devem ser
realizadas analises de causa raiz e licdes aprendidas, com o
objetivo de identificar falhas de processo, controles
iInsuficientes, vulnerabilidades técnicas ou lacunas de
capacitacao que tenham contribuido para a ocorréncia.

As conclusdes dessas analises devem orientar ajustes em
controles técnicos, revisoes de procedimentos, atualizacoes
desta Politica ou de normas complementares, bem como
acdes de treinamento e conscientizacao, promovendo a
melhoria continua da postura de seguranca da informacao da
Autarquia.
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COPIAS DE
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Capitulo 8 - Gestdo de Copias de
Seguranca (Backups) e Continuidade

8.1 Objetivo dos Backups

A gestao de coOpias de seguranca tem por objetivo assegurar
que os dados e demais ativos de informacao digitais criticos
da Niterdi Prev possam ser recuperados em caso de falhas,
erros operacionais, incidentes de seguranca, desastres ou outros
eventos que provoguem perda ou indisponibilidade.

Os procedimentos de backup devem contribuir para a
continuidade dos servicos essenciais e para a retomada das
operacdes em niveis aceitaveis de tempo e integridade de
dados, em alinhamento com os planos de continuidade de
negocios e de contingéncia que venham a ser estabelecidos.

8.2 Diretrizes Gerais de Backup

A Autarquia deve definir, em norma ou procedimento
especifico, os sistemas, bases de dados, arquivos e demais ativos
de Iinformacao digitais sujeitos a backup, bem como suas
periodicidades, janelas de execucao, responsabilidades e meios
de armazenamento.

Os backups devem ser realizados de forma sistematica, de
acordo com critérios de criticidade e risco, contemplando,
quando aplicavel, copias integrais e Iincrementais, versoes
historicas e retencao minima compativel com requisitos legais,
regulatorios e operacionais.




8.3 Armazenamento, Protecao e Testes
de Restauracao

As midias e repositorios que armazenam backups devem ser
protegidos contra acesso nao autorizado, perda, dano fisico,
furto, criptografia maliciosa ou outros riscos relevantes,
aplicando-se controles de acesso, criptografia e segregacao de
ambientes, conforme necessidade.

Devem ser realizados testes periddicos de restauracao de
backups, em ambiente controlado, com registros formais, a fim
de validar a efetividade dos procedimentos, tempos de
recuperacao e integridade das informacdes restauradas,
permitindo ajustes Nos processos e na infraestrutura.

8.4 Integracao com Continuidade de Negdcios

A estratégia de backup deve estar alinhada aos planos de
continuidade de negodcios e de recuperacao de desastres da
Autarguia, de forma a apoiar a retomada das atividades criticas
dentro dos prazos de recuperacao (RTO) e limites de perda
aceitavel de dados (RPO) definidos.

A Alta Administracao, em conjunto com a Divisao de Tecnologia
da Informacao e demais unidades responsaveis, deve revisar
periodicamente a adequacao da politica de backup e sua
integracao com os cenarios de contingéncia, considerando
mudancas tecnoldgicas, novas obrigacoes legais e resultados de
testes e incidentes.
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Capitulo 9 - Gestao de Riscos de
Seguranc¢a da Informacao

9.1 Objetivo e Principios

A gestao de riscos de seguranca da informacao tem por objetivo
identificar, analisar, avaliar, tratar, monitorar e comunicar
riscos que possam afetar os ativos de informacao da Niterdi
Prev, de modo a apoiar decisdes proporcionais e alinhadas aos
objetivos institucionais.

Essa gestdao deve observar principios como sistematizacao,
proporcionalidade, priorizacdo com base em impacto e
probabilidade, transparéncia de critérios e integracao com a
governanga corporativa, com a gestao de riscos organizacional
e com 0s processos de planejamento.

9.2 Diretrizes Gerais de Gestao de Riscos

A Autarquia deve adotar metodologia de gestao de riscos de
seguranca da informacao compativel com normas de referéncia,
como a ISO 31000 e a ISO/IEC 27005, podendo adapta-la a sua
realidade, porte e nivel de maturidade, desde que mantenha
etapas minimas de identificacao, analise, avaliacao e tratamento
de riscos.

A Divisao de Tecnologia da Informacao, em conjunto com as
demais unidades e instancias de governanca, deve coordenar
ou apoiar a execucao dos processos de gestao de riscos de
seguranc¢a da informacgao, promovendo a participacao das areas
de negdcio e garantindo o registro formal dos resultados e
decisdes tomadas.




9.3 Registro, Tratamento e Monitoramento de
Riscos

Os riscos identificados devem ser registrados em repositorio
apropriado (matriz ou base de riscos), contendo, no minimo,
descricao do cenario de risco, ativos envolvidos, causas,
impactos potenciais, probabilidade estimada, controles
existentes, nivel de risco residual e opcdes de tratamento
propostas (mitigar, aceitar, transferir ou evitar).

As decisdes de tratamento de riscos relevantes devem ser
aprovadas por instancias competentes (Alta Administracao,
comités ou unidades responsaveis), com prazos, responsaveis e
acoes definidas, devendo 0s riscos e controles associados serem
monitorados periodicamente quanto a sua efetividade e
necessidade de revisao.
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Capitulo 10 - Seguranca em
Desenvolvimento, Aquisicao e
Contratacao de Sistemas e Servicos

10.1 Objetivo e Abrangéncia

Este capitulo estabelece diretrizes para assegurar que requisitos
de seguranca da informacao sejam considerados desde a
concepcao, aquisicao, desenvolvimento, homologacao,
implantacao, manutencao e descontinuacao de sistemas de
informacao, solucdes tecnoldgicas e servicos correlatos
utilizados pela Niterdi Prev.

As diretrizes aplicam-se tanto a solugdoes desenvolvidas
internamente quanto aquelas adquiridas ou contratadas de
terceiros, incluindo servicos em nuvem, softwares sob demanda,
hardware e servicos de processamento, armazenamento e
comunicacao de dados.

10.2 Requiisitos de Seguranca em Contratacoes
e Aquisicoes

Nas contratacdes de bens e servicos de tecnologia da
informacao, a Autarquia deve contemplar requisitos de
seguranca da informacao nos instrumentos de planejamento,
nos termos de referéncia, nos editais e nos contratos, em
alinhamento a legislacao de licitacdes e nhormas especificas de
contratacao de Tl.




Tais requisitos devem tratar, conforme o <caso, de
confidencialidade, integridade e disponibilidade das
Informacoes, niveis de servico (SLAs), protecao de dados
pessoais, controles de acesso, gestao de vulherabilidades,
continuidade de servicos, local de armazenamento de dados,
auditoria, responsabilidade por incidentes e obrigacdes de
notificacao em caso de violacao de seguranca.

10.3 Seguranca no Desenvolvimento
e Homologacao de Sistemas

Solucdes desenvolvidas ou customizadas para a Autarquia
devem considerar requisitos de seguranca desde as fases
iniciais do ciclo de desenvolvimento, adotando praticas de
“security by design” e “privacy by design”, de acordo com 0O risco
e a natureza dos dados tratados.

Antes da entrada em producao, sistemas e funcionalidades
relevantes devem passar por processos de homologacao,
incluindo testes de funcionalidade, desempenho, seguranca e
validacao de perfis de acesso, preferencialmente em ambiente
separado, com registros das evidéncias e aprovacoes.

10.4 Gestao de Fornecedores e Terceiros

A Autarquia deve avaliar e gerir os riscos de seguranca da
informacao associados a fornecedores e terceiros que tratem
ou tenham acesso a ativos de informacao, observando
diretrizes alinhadas as boas praticas de seguranca em
relacionamentos com fornecedores.




Contratos e instrumentos congéneres devem prever clausulas
especificas de seguranca da informacao e protecao de dados,
Incluindo dever de confidencialidade, requisitos minimos de
controles, possibilidade de auditoria ou de apresentacao de
evidéncias de conformidade, regras de subcontratacao,
procedimentos de devolucao ou eliminacao de dados ao
término da relacao e revogacao de acessos.
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Capitulo 11 - Treinamento,
Conscientizacao e Comunicacao

11.1 Objetivo

As acdes de treinamento, conscientizacao € comunicagao em
seguranca da informacao tém por objetivo assegurar que todos
Os agentes da Niteréi Prev conhecam esta Politica,
compreendam suas responsabilidades e adotem
comportamentos seguros nho tratamento de ativos de
informacao.

Essas acdes devem contribuir para reduzir incidentes
originados por falhas humanas, fortalecer a cultura de
seguranca e apoiar o cumprimento de requisitos legais e
regulatorios, incluindo aqueles relacionados a protecao de
dados pessoalis.

11.2 Diretrizes de Treinamento e Conscientizacao

A Autarquia deve manter programa continuo de treinamento e
conscientizacao em seguranc¢a da informacao, com conteudos
adequados aos diferentes perfis de agentes, abrangendo, entre
outros, temas como uso aceitavel de recursos de Tl, gestao de
senhas, identificacao de tentativas de fraude, protecao de dados
pessoais, classificacao da informacao e comunicagao de
Incidentes.




Devem ser realizados treinamentos de ingresso (para novos
agentes) e reciclagens periddicas, em formatos adeguados
(presenciais, EAD, campanhas, materiais digitais), com registros
de participacao, possibilitando a Autarquia demonstrar os
esforcos empreendidos em educacao e conformidade.

11.3 Comunicacao e Engajamento

A Divisao de Tecnologia da Informacao, em conjunto com
demais unidades responsaveis, deve promover agcoes de
comunicacao periddicas sobre seguranca da informacao,
divulgando alertas, boas praticas, licbes aprendidas de
Incidentes e atualizacdes desta Politica e de normas correlatas.

A Alta Administracao deve apoiar e  patrocinar
institucionalmente essas iniciativas, reforcando a mensagem
de que a seguranca da informacao é responsabilidade de todos
e alinhando as acdes de conscientizacao as prioridades
estratégicas da Autarquia.




CONFORMIDADE,
AUDITORIA
E SANCOES




Capitulo 12 - Conformidade,
Auditoria e Sancoes

12.1 Conformidade e Monitoramento

Todos os agentes da Niterdi Prev devem observar esta Politica e
as normas complementares de seguranca da informacao, bem
como a legislacao aplicavel, especialmente no que se refere a
protecao de dados pessoais, ao acesso a informacao e a
responsabilidade funcional.

A Autarquia podera adotar mecanismos de monitoramento e
verificacao do cumprimento desta Politica, incluindo auditorias
iInternas e externas, analises de logs, revisbes de acessos e
avaliacdes especificas de conformidade, respeitados os limites
legais e normativos.

12.2 Auditoria e Relato

As unidades responsaveis pela auditoria interna, controle interno
ou equivalente poderao incluir em seus planos de trabalho
avaliacoes da gestao de seguranca da informacao, da
aplicacao desta Politica e da eficacia dos controles associados,
emitindo recomendacdes e relatdorios para as instancias
competentes.

As constatacdoes de nao conformidade relevantes, inclusive
aguelas apuradas em auditorias de 6rgaos de controle externo
ou de fiscalizacao especifica (como autoridade de protecao de
dados), devem ser tratadas por meio de planos de acao formais,
com definicao de responsaveis, prazos e acompanhamento de
Implementacao.




12.3 Descumprimento e Sancoes

O descumprimento desta Politica e de nhormas complementares
de seguranca da informacdao podera caracterizar infracao
funcional, contratual ou legal, sujeitando o agente responsavel
as medidas disciplinares cabiveis, nos termos da legislacao
aplicavel e dos regulamentos internos da Autarquia.

Quando envolver dados pessoais, incidentes e violacoes
decorrentes de descumprimento desta Politica poderao
também ensejar responsabilidades adicionais perante a
autoridade de protecao de dados e outros 6rgaos de controle,
observando-se as sancoes administrativas, civis e eventualmente
penais previstas em lei.
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Capitulo 13 - Disposi¢coes Finais
e Vigéncia

13.1 Aprovacao, Revisao e Atualizacao

Esta Politica de Seguranca da Informacao entra em vigor na
data de sua aprovacao pelo(s) orgao(s) competente(s) da Niterdi
Prev, aplicando-se a todos os agentes definidos no seu escopo.

A Politica deve ser revisada periodicamente, em prazo maximo
a ser definido em ato proprio, ou sempre que houver alteracoes
relevantes na legislacao, na estrutura organizacional, na
estratégia institucional, na arquitetura tecnoldgica ou na
avaliacao de riscos que justifiguem sua atualizacao.

13.2 Normas Complementares e Integracao com
Outros Instrumentos

Normas, manuais, procedimentos e Iinstrucdes especificas
poderao ser editados para detalhar aspectos operacionais desta
Politica, devendo manter alinhamento com seus principios e
diretrizes, bem como com demais politicas e regulamentos
INnternos da Autarquia.

Esta Politica integra o conjunto de instrumentos de governanga,
gestao de riscos, continuidade de negdcios, protecao de dados
pessoais e transparéncia da Niteréi Prev, devendo ser
Interpretada de forma harmonica com esses instrumentos e

com a legislacao aplicavel.



ANEXOS




Anexo | — Glossario Ampliado

Este glossario complementa as definicdes do Capitulo 1.

» Ativo de informacdo: qualquer recurso que contenha,
processe, transmita ou suporte informacao (sistemas, bancos
de dados, equipamentos, midias, documentos fisicos,
servicos em nuvem, redes etc.);

»  Autenticidade: garantia de que uma informacéo, transacao,
sistema ou usuario € genuino, correspondendo a origem
declarada;

» Backup (copia de seguranca): copia de dados e informacdes
mantida para possibilitar sua recuperagcao em caso de perda
ou indisponibilidade dos originais;

» Disponibilidade: atributo que assegura que a informacdo e
OS servicos associados estejam  acessiveis quando
necessarios por usuarios autorizados;

» Integridade: atributo que garante que a informacao
permanece exata, completa e nao foi alterada de forma nao
autorizada;

» Confidencialidade: atributo que garante que a informacgao €
acessivel apenas a pessoas, sistemas ou  processos
autorizados;

» Dado pessoal: informacdo relacionada a pessoa natural
identificada ou identificavel, conforme legislacao aplicavel,




Anexo Il - Matriz Simplificada de Classificacao e Tratamento

Nivel de

Informacao

Exemplos Tipicos

Principais Regras de Tratamento

Informacodes de
transparéncia ativa,

Acesso liberado ao publico; foco
em integridade e disponibilidade;

Publica relatorios publicados, armazenamento em sistemas
editais, noticias oficiais; observancia de prazos e
Institucionais formatos de divulgacao.
. Acesso limitado a agentes da
Memorandos internos, . .
. . autarquia gque necessitem da
minutas em elaboracao, . .
Uso . informacao; armazenamento em
. agendas internas, .
interno sistemas/pastas com controle de
documentos de trabalho .
, . acesso; compartilhamento externo
sem carater sigiloso. . N
apenas com autorizagao.
.. Acesso restrito a perfis e unidades
Documentos estratégicos, . . .
rocessos de apUracio autorizadas; controles adicionais
Restrita/ P purag L (logs, criptografia conforme o
. . pareceres em elaboracao .
Sigilosa ) . . caso); compartilhamento
sensivel, informacdes de . . N
: . condicionado a autorizagao formal
seguranca patrimonial.
e amparo legal.
.. Acesso apenas a guem necessitar
Cadastros de usuarios de . P . 9 . N
. para a finalidade; minimizag¢ao de
servicos, dados de :
Dados . . dados; registros de acesso
. servidores, registros .
pessoais . . conforme risco; descarte seguro ao
administrativos com . . S
dentificacio de pessoas fim da necessidade; observancia
¢ P da LGPD.
. 3 Protecao reforcada; acesso
Registros de saude ¢ & . o
. extremamente restrito; critérios
ocupacional, dados sobre . T
Dados Filiacio rigorosos de finalidade e base
pessoais . g . legal; mecanismos técnicos
.. sindical/associativa . . . .
sensiveis adicionais; avaliacao de risco

(quando aplicavel), dados
biométricos.

especifica; eventual notificacao
diferenciada em incidentes.

Tabela de apoio as regras do Capitulo 4




Anexo lll - Fluxo Basico de Comunicag¢ao
e Tratamento de Incidentes

Fluxo textual para apoiar o Capitulo 7.

Deteccao/suspeita

» Qualguer agente identifica comportamento andmalo, falha,
suspeita de vazamento, acesso indevido, perda de dispositivo,
iIndisponibilidade incomum ou outro evento relevante.

Comunicacao Imediata

» O agente comunica o incidente imediatamente ao canal
definido (por exemplo, service desk/central de servicos da
Divisao de Tecnologia da Informacao ou endereco oficial),
seguindo formulario ou roteiro basico.

Registro inicial

» A unidade responsavel registra o incidente em sistema ou
planilha controlada, atribui numero de referéncia e classifica
preliminarmente quanto a tipo e gravidade.

Analise e contencao

» A equipe técnica analisa o evento, define medidas de
contencao  (bloqueio de  acessos, Isolamento de
equipamentos, alteracao de credenciais etc) e orienta o
usuario quanto a acoes imediatas.




Anexo IV - Estrutura Minima de Plano de
Continuidade Relacionado a Tl

Modelo sintético para acoplar ao Capitulo 8.

»

»

»

»

Escopo: servicos criticos de Tl da Autarquia (ex.. sistemas
corporativos, rede interna, e-mail Institucional, sistemas
finalisticos);

Andlise de impacto: identificacdo de processos que
dependem de TI, impactos de indisponibilidade e tempos
Maximos toleraveis;

Estratégias de continuidade: uso de backups, redundancia,
alternativas de trabalho manual ou contingencial, priorizacao
de servicos na retomada;

Procedimentos de resposta a indisponibilidade: passos para
acionar equipe, comunicar usuarios, executar recuperacao,
testar acesso e validar integridade;

Papéis e responsabilidades: definicao de responsaveis por
ativar o plano, coordenar recuperacao, comunicar Alta
Administracao e usuarios;

Testes e revisao: periodicidade minima de testes de
continuidade (simulados ou testes parciais) e critérios para
revisao do plano.
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