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DISPOSIÇÕES 
GERAIS



Esta Política de Segurança da Informação tem por objetivo
estabelecer princípios, diretrizes e responsabilidades para a
proteção dos ativos de informação da Niterói Prev (Autarquia
Gestora do Regime Próprio de Previdência Social (RPPS) do
Município de Niterói), reduzindo os riscos associados ao seu
uso, tratamento e armazenamento.

Capítulo 1 - Disposições gerais
1.1 Objetivo

Para fins desta Política, considera-se ativo de informação todo
recurso que suporte ou contenha informação relevante para a
Autarquia, incluindo dados em formato digital ou físico,
sistemas, equipamentos, meios de armazenamento, redes,
aplicações, documentos em papel e demais suportes utilizados
no exercício das atividades institucionais.
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Este documento se aplica a todos os ativos de informação sob
guarda, custódia, responsabilidade ou uso da Niterói Prev,
independentemente de sua forma (física ou digital), localização
(instalações da Autarquia, domicílio de agente público em
teletrabalho, ambientes de nuvem, data centers de terceiros,
entre outros) ou tecnologia utilizada.



A política visa assegurar que os ativos de informação sejam
protegidos quanto à confidencialidade (proteção contra acesso
ou divulgação não autorizados), integridade (proteção contra
alteração, destruição ou uso não autorizado) e disponibilidade
(garantia de acesso e uso quando necessário pelos agentes
autorizados), em conformidade com a legislação aplicável,
inclusive normas de proteção de dados pessoais e
regulamentações municipais específicas.

1.2 Abrangência

Aplica-se, igualmente, a todos os agentes que, de qualquer
forma, tratem ou tenham acesso a ativos de informação da
Autarquia, incluindo:

Agentes públicos (servidores efetivos, comissionados e
temporários);

Estagiários;

Terceirizados;

Prestadores de serviço;

Consultores;

Parceiros institucionais;

Demais pessoas físicas ou jurídicas que, por força de contrato,
convênio, acordo de cooperação ou outro instrumento,
acessem ou utilizem ativos de informação da autarquia.
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Para melhor compreensão desta política, adotam-se as
seguintes definições:

1.3 Definições Básicas

Informação: dado ou conjunto de dados que possua valor
para a Autarquia, independentemente do formato (texto,
imagem, áudio, vídeo, registro em sistema, documento físico,
entre outros);
Ativo de informação: qualquer recurso que contenha,
processe, transmita ou suporte informação, incluindo
sistemas, bancos de dados, equipamentos, mídias de
armazenamento, redes, documentos físicos, serviços em
nuvem e ambientes de processamento;
Segurança da informação: conjunto de princípios, processos
e controles destinados a proteger os ativos de informação
quanto à confidencialidade (acesso apenas por quem é
autorizado), integridade (manutenção da exatidão e
completude) e disponibilidade (acesso quando necessário),
bem como outros atributos relevantes, como autenticidade,
rastreabilidade e conformidade legal;
Agentes da Autarquia: todos aqueles listados na abrangência
(item 1.2) que, por vínculo funcional, contratual ou
institucional, realizem qualquer forma de tratamento de
ativos de informação da autarquia;

Tratamento de informações/dados: toda operação
realizada com informações ou dados, como coleta,
produção, recepção, classificação, utilização, acesso,
reprodução, transmissão, distribuição, arquivamento,
armazenamento, eliminação ou avaliação.
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PRINCÍPIOS E
FUNDAMENTOS
LEGAIS



A Segurança da Informação na Niterói Prev observa, entre
outros, os seguintes princípios:

Capítulo 2 - Princípios e 
Fundamentos Legais
2.1 Princípios da Segurança da Informação

Confidencialidade: assegurar que as informações e ativos de
informação sejam acessados apenas por agentes
autorizados, prevenindo o acesso, uso ou divulgação não
autorizados;

Integridade: garantir que as informações e ativos de
informação permaneçam exatos, completos e não sejam
alterados de forma indevida, intencional ou acidental, ao
longo de todo o seu ciclo de vida;

Disponibilidade: assegurar que as informações e ativos de
informação estejam acessíveis e utilizáveis pelos agentes
autorizados sempre que necessário para o desempenho das
atividades institucionais;

Autenticidade: assegurar que a origem das informações e
das transações possa ser verificada, garantindo que usuários,
sistemas e serviços sejam efetivamente quem ou o que
afirmam ser;
Rastreabilidade (ou responsabilização): possibilitar o registro e
a verificação das ações executadas sobre os ativos de
informação, permitindo identificar quem realizou
determinada atividade, quando e por quais meios;
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A presente política está alinhada, no que couber, às seguintes
normas e instrumentos legais e infralegais, sem prejuízo de
outros aplicáveis:

2.2 Fundamentos Legais e Normativos

Constituição Federal e legislação federal pertinente à
administração pública, transparência, acesso à informação e
proteção de dados pessoais;

Lei Geral de Proteção de Dados Pessoais (LGPD), que dispõe
sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa jurídica de direito público;

Lei de Acesso à Informação (LAI), que estabelece regras
sobre o acesso a informações públicas, observados os
requisitos de transparência ativa, transparência passiva e
proteção de informações sigilosas ou pessoais;

Política Nacional de Segurança da Informação e demais
atos correlatos, como o Decreto nº 9.637, de 26 de dezembro
de 2018, que institui a Estratégia Nacional de Segurança da
Informação, orientando a atuação do poder público na
proteção de ativos de informação;

Decreto Municipal nº 14.362/2022, que institui a Política
de Segurança da Informação e Comunicações no âmbito
da Administração Pública Municipal de Niterói;

Conformidade: observar a legislação aplicável, normas
técnicas, políticas internas e demais obrigações regulatórias
relacionadas à proteção das informações e dos dados pessoais
tratados pela Autarquia.
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Normas técnicas de referência, especialmente as da família
ISO/IEC 27000 (Sistema de Gestão de Segurança da
Informação), utilizadas como base de boas práticas para
gestão de riscos e controles de segurança da informação;

Normas e atos normativos municipais de Niterói, incluindo
regulamentos sobre proteção de dados pessoais e políticas de
privacidade adotadas pelo Município, observada sua aplicação
subsidiária ou complementar à realidade da Autarquia.

Modelos e orientações do Governo Digital para políticas de
segurança da informação, no que forem compatíveis com a
realidade da Autarquia, incluindo guias e modelos de políticas
de segurança da informação e comunicações;
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