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DISPOSICOES
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Capitulo 1 - Disposicoes gerais
1.1 Objetivo

Esta Politica de Seguranca da Informacao tem por objetivo
estabelecer principios, diretrizes e responsabilidades para a
protecao dos ativos de informacao da Niterdi Prev (Autarquia
Cestora do Regime Proprio de Previdéncia Social (RPPS) do
Municipio de Niterdi), reduzindo os riscos associados ao seu
uso, tratamento e armazenamento.

Para fins desta Politica, considera-se ativo de informacao todo
recurso que suporte ou contenha informacao relevante para a
Autarquia, incluindo dados em formato digital ou fisico,
sistemas, equipamentos, meios de armazenamento, redes,
aplicacoes, documentos em papel e demais suportes utilizados
Nno exercicio das atividades institucionais.

Este documento se aplica a todos os ativos de informacgao sob
guarda, custodia, responsabilidade ou uso da Niterdi Prev,
iIndependentemente de sua forma (fisica ou digital), localizacao
(instalacdes da Autarquia, domicilio de agente publico em
teletrabalho, ambientes de nuvem, data centers de terceiros,
entre outros) ou tecnologia utilizada.




1.2 Abrangéncia

A politica visa assegurar que os ativos de informacao sejam
protegidos quanto a confidencialidade (protecao contra acesso
ou divulgacao nao autorizados), integridade (protecao contra
alteracao, destruicao ou uso nao autorizado) e disponibilidade
(garantia de acesso e uso quando necessario pelos agentes
autorizados), em conformidade com a legislacao aplicavel,
inclusive normas de protecao de dados pessoais e
regulamentacdes municipais especificas.

Aplica-se, igualmente, a todos os agentes que, de qualquer
forma, tratem ou tenham acesso a ativos de informacao da
Autarquia, incluindo:

» Agentes publicos (servidores efetivos, comissionados e
temporarios);

»> Estagiarios;

»> Terceirizados;

»> Prestadores de servico;
»> Consultores;

»> Parceiros institucionais;

» Demais pessoas fisicas ou juridicas que, por forca de contrato,
convénio, acordo de cooperacao ou outro instrumento,
acessem ou utilizem ativos de informacao da autarquia.




1.3 Defini¢cdes Basicas

Para melhor compreensao desta politica, adotam-se as
seguintes definicoes:

» Informacdo: dado ou conjunto de dados que possua valor
para a Autarquia, independentemente do formato (texto,
imagem, audio, video, registro em sistema, documento fisico,
entre outros);

» Ativo de informacdo: qualquer recurso que contenha,
processe, transmita ou suporte Iinformacao, incluindo
sistemas, bancos de dados, equipamentos, midias de
armazenamento, redes, documentos fisicos, servicos em
nuvem e ambientes de processamento;

» Segurancga da informacgao: conjunto de principios, processos
e controles destinados a proteger os ativos de informacao
quanto a confidencialidade (acesso apenas por guem €
autorizado), integridade (manutencao da exatidao e
completude) e disponibilidade (acesso quando necessario),
bem como outros atributos relevantes, como autenticidade,

rastreabilidade e conformidade legal,

» Agentes da Autarquia: todos aqueles listados na abrangéncia
(item 1.2) que, por vinculo funcional, contratual ou
institucional, realizem qualguer forma de tratamento de
ativos de informacao da autarquia;

» Tratamento de informacdes/dados: toda operacdo
realizada com informacdes ou dados, como coleta,
producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, arqgquivamento,
armazenamento, eliminacao ou avaliacao.
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Capitulo 2 - Principios e
Fundamentos Legais
2.1 Principios da Seguranca da Informacao

A Seguranca da Informacao na Niterdi Prev observa, entre
outros, 0os seguintes principios:

»> Confidencialidade: assegurar que as informacdes e ativos de
informacao sejam acessados apenas por agentes
autorizados, prevenindo o acesso, uso ou divulgacao nao
autorizados;

» Integridade: garantir que as informacdes e ativos de
iInformacao permanecam exatos, completos e nao sejam
alterados de forma indevida, intencional ou acidental, ao
longo de todo o seu ciclo de vida;

»> Disponibilidade: assegurar que as informacdes e ativos de
iInformacao estejam acessiveis e utilizaveis pelos agentes
autorizados sempre que necessario para o desempenho das
atividades institucionais;

»> Autenticidade: assegurar que a origem das informacdes e
das transacdes possa ser verificada, garantindo que usuarios,
sistemas e servicos sejam efetivamente quem ou o que
afirmmam ser;

» Rastreabilidade (ou responsabilizacdo): possibilitar o registro e
a verificacao das acdes executadas sobre os ativos de
informacao, permitindo identificar quem realizou
determinada atividade, quando e por quais meios;




» Conformidade: observar a legislacdo aplicdvel, normas
técnicas, politicas internas e demais obrigacdes regulatorias
relacionadas a protecao das informacdes e dos dados pessoais
tratados pela Autarquia.

2.2 Fundamentos Legais e Normativos

A presente politica esta alinhada, no que couber, as seguintes
normas e instrumentos legais e infralegais, sem prejuizo de
outros aplicaveils:

» Constituicao Federal e legislacao federal pertinente a
administracao publica, transparéncia, acesso a informacao e
protecao de dados pessoais;

»> Lei Geral de Protecdo de Dados Pessoais (LGPD), que dispde
sobre o tratamento de dados pessoais, inclusive nos meios
digitals, por pessoa juridica de direito publico;

» Lei de Acesso a Informacdo (LAI), que estabelece regras
sobre o0 acesso a Iinformacdes publicas, observados os
requisitos de transparéncia ativa, transparéncia passiva €
protecao de informacades sigilosas ou pessoais;

» Politica Nacional de Seguranca da Informacdo e demais
atos correlatos, como o Decreto n°® 9.637, de 26 de dezembro
de 2018, que Institui a Estratégia Nacional de Seguranca da
Informacao, orientando a atuacao do poder publico na
protecao de ativos de informacao;

»> Decreto Municipal n° 14.362/2022, que institui a Politica
de Seguranca da Informacao e Comunicacdes no ambito
da Administracao Publica Municipal de Niterdi;




»> Modelos e orientagdes do Governo Digital para politicas de
seguranca da informacao, no que forem compativeis com a
realidade da Autarquia, incluindo guias e modelos de politicas
de seguranca da informacao e comunicacoes;

» Normas técnicas de referéncia, especialmente as da familia
ISO/IEC 27000 (Sistemma de Gestdo de Seguranca da
Informacao), utilizadas como base de boas praticas para
gestao de riscos e controles de seguranca da informacao;

» Normas e atos normativos municipais de Niterdi, incluindo
regulamentos sobre protecao de dados pessoais e politicas de
privacidade adotadas pelo Municipio, observada sua aplicacao
subsidiaria ou complementar a realidade da Autarquia.




