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PLANO DE CONTINGENCIA DE TECNOLOGIA DA INFORMACAO
NITEROI PREV
1. OBIJETIVO

Estabelecer diretrizes, responsabilidades e procedimentos para garantir a continuidade
dos servigos de Tecnologia da Informagao do RPPS de grande porte, assegurando:

e Pagamento regular e tempestivo dos beneficios;
e Integridade, confidencialidade e disponibilidade das informagdes previdenciarias;

e Conformidade com normas da Secretaria de Previdéncia, Tribunal de Contas e
LGPD;

¢ Minimizacdo de impactos operacionais, financeiros e reputacionais.

2. ESCOPO

Aplica-se a:

e Sistemas previdenciarios e atuariais
e Sistemas contdabeis e financeiros

e Banco de dados

e Infraestrutura fisica e virtual

e Ambiente em nuvem

e Links de internet

e Seguranga da informacgdo

e Atendimento digital ao segurado

3. BASE NORMATIVA E CONTROLES EXIGIDOS PELA SECRETARIA DE PREVIDENCIA
Este plano observa as exigéncias aplicaveis ao RPPS, incluindo:

3.1 Governanga e Controles Obrigatorios

v Politica formal de Seguranca da Informacao
v Plano de Continuidade de Negdcios (PCN)

v Plano de Contingéncia de Tl formalizado
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v Inventério atualizado de ativos de Tl
v Controle de acesso com segregacdo de fungdes

v Trilhas de auditoria (logs) mantidas por no minimo 5 anos (Deve-se observar com os
administradores dos sistemas externos os periodos de retencdo de logs para
adequacdo as necessidades do relatério.)

v Backup periédico com testes de restauracdo (Sistemas externos podem possuir
periodicidades préprias de backup.)

v Controle formal de contratos com fornecedores de Tl

v Gestdo de riscos documentada

v Plano de resposta a incidentes de seguranca

v Conformidade com LGPD (encarregado/DPO designado)

4. BUSINESS IMPACT ANALYSIS (BIA)

4.1 Identificagdo de Processos Criticos

Processo Impacto Criticidade
Pagamento de beneficios Interrupgdo social e legal Critico
Folha mensal Multas e responsabilizacdo  Critico
CADPREV / envio de informaces Irregularidade previdenciaria Alto
Contabilidade Impacto fiscal Alto
Atendimento ao segurado Impacto reputacional Médio
Portal da Transparéncia Risco legal Alto

4.2 Definicao de RTO e POR

Os tempos de recuperacdo (RTO) deverdo ser validados periodicamente por testes
praticos de restauracao total, com registro dos tempos efetivamente obtidos.

Sistema RTO RPO
Sistema Previdenciario 4 horas 1 hora
Banco de Dados 2 horas 30 min
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Sistema RTO RPO
Sistema Contabil 8 horas 2 horas
Portal do Segurado 12 horas 4 horas
E-mail Corporativo 24 horas 8 horas

4.3 Impactos Potenciais

Suspensdo de pagamento

Multas administrativas

Perda de Certificado de Regularidade Previdenciaria (CRP)
Danos a imagem institucional

Vazamento de dados sensiveis

5. ESTRATEGIAS DE CONTINGENCIA

O ambiente de backup encontra-se segregado logicamente do ambiente de producao,

reduzindo riscos de perda simultanea em caso de falha ou incidente de seguranga.

5.1 Infraestrutura

Medida Descri¢ao Responsavel
Data center climatizado Controle de temperatura e umidade TI

Host de virtualizacao Ambiente fisico que hospeda servidores

centralizado virtuais criticos

Servidor dedicado de Equipamento independente responsavel T

backup pelo armazenamento das cépias

Backup local estruturado ||[Cépias mantidas fora do host principal

Backup 3-2-1 3 cdpias, 2 midias, 1 externa () Tl

Backup externo (offsite)  |[Armazenamento externo seguro T
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Medida Descrigao Responsavel

Link de internet L.
Operadoras distintas TI
redundante

Firewall UTM Protecdo perimetral T

Autonomia de 1 hora para a funcao de . .
No-break ] ] Administracao
desligamento seguro dos servicos

(*) Sistemas internos ndo possuem backup em nuvem e no caso dos externos deve-se observar com seus administradores, as

politicas de backup destes sistemas.

5.2 Seguranga da Informagao

v Autenticacdo multifator (MFA)
v Controle de acesso por perfil
v Logs de auditoria ativos

v Criptografia de dados sensiveis
v Teste anual de vulnerabilidade
v Treinamento anual de usuarios

Vv Politica formal de senhas

Responsavel: Geréncia de Tl

5.3 Banco de Dados

e Backup incremental didrio

e Backup completo semanal

e Teste trimestral de restauracao

e Monitoramento de integridade

e Backup realizado via servidor dedicado

e Backup de maquinas virtuais completas + backup légico do banco
e Testes considerando restauragdao completa de VM

e Ambiente de contingéncia em nuvem ()
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(*) Temos um ambiente heterogéneo, cujos bancos de dados administrados internamente ndo possuem contingéncia em nuvem e

no caso dos externos deve-se observar com seus administradores, as politicas de backup destes sistemas.

Responsavel: Administrador de Banco de Dados

6. PLANO DE RESPOSTA A INCIDENTES

6.1 Classificagdo

Nivel Descrigao

Baixo Incidente isolado

Médio ||Afeta setor especifico

Alto Afeta sistemas criticos

Critico Interrompe pagamento ou compromete dados

6.2 Fluxo Operacional

1.

2.

Identificacdo

Registro formal
Classificacdo
Comunicacao a Diretoria
Acdo corretiva
Recuperacao

Relatdrio pds-incidente

7. MATRIZ DE RESPONSABILIDADES

Atividade Tl || Diretor ||Controle Interno|| Fornecedor
Backup diario R [ I C
Teste de restauracao R [ C C
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Atividade Tl || Diretor ||Controle Interno|| Fornecedor

Ativagao da contingéncia R A C C
Comunicacao oficial C R A I
Relatdrio pos-incidente R A C I

Recuperagao de host de

) L. R C
virtualizacao
Restauracdo de maquinas R c
virtuais
Validacao de Active Directory R C
Legenda:

R = Responsavel
A = Aprovador
C = Consultado
| = Informado

8. CHECKLIST OPERACIONAL DE CONTINGENCIA
8.1 Checklist Diario

[ Verificagdo automatica de backup
[ Verificacdo de logs de erro

J Monitoramento de antivirus

[J Monitoramento de uso de servidor

[ Verificagdo de integridade de banco

8.2 Checklist Mensal

[ Teste de restauracdo parcial

[ Atualizagdo de patches

[J Revisdo de acessos de usuarios
[ Teste de link redundante

[J Atualizacdo de inventario de ativos
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8.3 Checklist Trimestral

[ Teste completo de restauragdo

[ Simulagdo de indisponibilidade

[ Teste de plano de resposta a incidentes
[ Revisao de contratos de Tl

[ Auditoria de logs

8.4 Checklist Anual

[ Simulagao completa de desastre
[ Treinamento de usudrios

[ Revisao do plano

[ Relatdrio de gestdo de riscos

[ Atualizagdo da politica de seguranga

8.5 Checklist em caso de desastre

[ Classificar tipo de desastre

[ Acionar Diretor Presidente

[ Registrar ocorréncia formal

[ Isolar ambiente afetado

L] Avaliar integridade dos backups

1 Restaurar ambiente de contingéncia

[J Validar sistemas criticos

[J Comunicar partes interessadas

LI Emitir relatério final

[J Registrar licbes aprendidas

[ Verificar integridade do servidor de backup
[ Validar disponibilidade do repositério de backup
L1 Definir ordem de restauragdo das VMs

[ Validar funcionamento do Active Directory antes de outros sistemas

9. PLANO DE COMUNICAGAO EM CRISE
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Em caso de incidente critico:
1. Comunicagdo imediata a Diretoria
2. Comunicagao ao Controle Interno
3. Comunicacdo ao Ente Federativo (se aplicavel)
4. Comunicacdo formal aos segurados (se houver impacto)

5. Registro documental completo

10. TESTES E REVISAO DESTE PLANO

e Revisdao anual obrigatdria

e Atualizagdo ap0s incidente relevante
e Registro formal de testes realizados

e Aprovacao pela Diretoria Executiva

11. ROTINAS TECNICAS DE RECUPERAGAO DE DESASTRES

A classificagao do incidente como desastre e a ativagao formal do plano de
contingéncia cabera ao responsavel de Tl, com ciéncia da Diretoria.

11.1 Escopo da recuperagao

As rotinas deste item aplicam-se aos ativos de Tl administrados internamente pela
Niterdi Prev, organizados conforme a seguinte arquitetura:

e Host de virtualizagdo principal, responsavel por hospedar os servidores:
o Servidor de arquivos
o Active Directory (AD)
o Servidor de impressao

e Servidor independente de backup, responsavel pelo armazenamento das copias de
seguranca dos ambientes virtuais.

Ndo fazem parte deste escopo servigos externos ou sistemas gerenciados por terceiros,
0s quais devem seguir seus préprios procedimentos de contingéncia.
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11.2 Hipéteses de acionamento

A recuperagao devera ser acionada em caso de:

o falha total da maquina host de virtualizacao;

e indisponibilidade de uma ou mais maquinas virtuais criticas;
e corrupcao de dados ou perda de volumes;

o falha do Active Directory;

o falha grave no sistema operacional do host ou das VMs;

e incidente de seguranga que comprometa integridade, disponibilidade ou
autenticidade dos dados.

11.3 Objetivos de recuperagdo
Devem ser respeitados os seguintes parametros minimos:
e Banco de dados:
o RTO: até 2 horas
o RPO: até 30 minutos
e Active Directory: recuperacdo prioritdria, anterior aos sistemas dependentes;

e Servidor de arquivos: recuperacao conforme criticidade dos dados administrativos
e operacionais.

11.4 Estratégia geral de recuperagao

A estratégia adotada baseia-se em:

e restauracdo de maquinas virtuais a partir do servidor dedicado de backup;
e priorizagao da recuperagao por dependéncia técnica dos servigos;

e isolamento do ambiente comprometido antes da restauragao.

11.5 Sequéncia de recuperagao
A recuperagao devera seguir a seguinte ordem obrigatéria:

1. Infraestrutura fisica e host de virtualizacao
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2. Active Directory (autenticacdo e servigos basicos)
3. Servidor de banco de dados

4. Servidor de arquivos

5. Servicos auxiliares (impressdo etc)

6. Validagao geral e liberagao

11.6 Procedimento de recuperagao do host de virtualizacao
Em caso de falha do host principal:

a) avaliar necessidade de substitui¢do ou reinstalagdo do host fisico;
b) reinstalar o hipervisor ou restaurar sua configuracdo;

c) reestabelecer conectividade com o servidor de backup;

d) validar acesso aos repositérios de backup;

e) iniciar o processo de restauragdao das maquinas virtuais.

11.7 Procedimento de restauraciao das maquinas virtuais
11.7.1 Etapas gerais
Para cada servidor virtual:

a) selecionar o backup integro mais recente;

b) validar consisténcia da imagem de backup;

c) restaurar a maquina virtual no host disponivel;

d) garantir configuracdo correta de rede, IP e integracdo ao ambiente;
e) iniciar a VM em modo controlado para validagao.

11.8 Procedimento de restauracdao do Active Directory

11.8.1 Prioridade

O Active Directory deve ser restaurado antes dos sistemas dependentes.
11.8.2 Etapas

a) restaurar a VM do controlador de dominio a partir do backup;
b) validar integridade do System State, SYSVOL e base do AD;
c) verificar funcionamento de DNS e politicas de grupo (GPO);
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d) testar autenticacdo com usuario administrativo e usuario padrao;
e) validar acesso aos recursos de rede.

11.8.3 Critério de liberagdo

O AD sera considerado operacional quando:
e autenticacdo estiver funcional;

e politicas aplicadas corretamente;

e resolucdo de nomes funcionando;

e acesso aos servicos dependentes habilitado.

11.9 Procedimento de restaura¢ao do sistema de banco de dados
11.9.1 Etapas

a) restaurar banco de dados a partir do ultimo backup vélido;
b) aplicar incrementais/logs, se aplicavel;

c) validar integridade da base;

d) testar funcionamento do sistema com usuario autorizado.

11.9.2 Critério de aceitagao
e sistema acessivel;
e dados consistentes;

e operacg0es criticas funcionando (consulta, processamento etc).

11.10 Procedimento de restauragao do servidor de arquivos

a) restaurar VM do servidor de arquivos;
b) restaurar volumes e diretérios;

c) validar permissGes de acesso;

d) testar compartilhamentos criticos.

11.11 Procedimentos pds-recuperagao
Apds a restauracdo:

e revisar contas administrativas e permissdes;
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e redefinir senhas criticas, se necessario;
e verificar presenga de ameagas ou persisténcia maliciosa;

e validar backups futuros;

e monitorar o ambiente de forma intensiva nas primeiras 24/48 horas.

11.12 Failback (retorno a operagdo normal)
Caso a recuperagao ocorra em ambiente alternativo:

a) sincronizar dados atualizados;

b) validar integridade;

c) retornar operacgao ao host principal apds estabilizacdo;
d) registrar formalmente o encerramento do incidente.

11.13 Registro e rastreabilidade

Todas as a¢des devem ser registradas, contendo:
e data e hora;

e ativo afetado;

e tipo defalha;

e backup utilizado;

e responsaveis técnicos;

e tempo de recuperacao;

e validagdes realizadas;

e licOes aprendidas.

12. DISPOSICOES FINAIS

Este plano entra em vigor na data de sua aprovacao e deve ser amplamente divulgado

aos responsaveis.
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